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Politica de conservacao de
dados pessoais

1.OBJETIVO

Através da presente Politica de Conservacao de Dados Pessoais pretende-se estabelecer principios de
atuacao para determinar quando se deve proceder a conservagao ou a destruicdo dos dados pessoais,
para efeitos de cumprimento no disposto no Regulamento Geral sobre a Protecdo de Dados (“RGPD”)
e demais legislacéo aplicavel.

A presente politica inclui também o procedimento a adotar para efeitos de atualizacdo dos dados
pessoais.

2. AMBITO

A presente Politica devera ser cumprida por todas as entidades do Grupo SYNLAB, sujeitas a legislacao
portuguesa de protecdo de dados pessoais, assim como por parte de todos os Colaboradores, que em
exercicio das fungdes intervenham direta ou indiretamente no tratamento de dados pessoais que se
encontrem sob a responsabilidade da SYNLAB.

3. OBRIGACOES DE APAGAMENTO DE DADOS PESSOAIS

3.1.CONSIDERACOES PREVIAS

De acordo com a alinea c¢) do n.° 1 do Artigo 5.° do RGPD, os Dados Pessoais sujeitos a tratamento
devem ser “adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para
as quais sdo tratados.”. Assim, cumpre ao Responsavel pelo Tratamento garantir que se limita o prazo
de conservacao dos dados pessoais ao estritamente necessario.

Para este efeito, a presente Politica devera guiar-se pelo Principio da limitacdo do prazo de
conservacédo da alinea e€) do n.° 1 do artigo 5.° do RGPD, em virtude do qual os dados devem ser
“conservados de uma forma que permita a identificagdo dos titulares dos dados apenas durante o
periodo necessario para as finalidades para as quais sao tratados”.

Esta obrigacdo € aplichvel quando a SYNLAB atue como Responsavel pelo Tratamento ou
Subcontratante.

Em concreto, quando o Subcontratante tenha a autorizacdo do Responsavel pelo Tratamento, conforme
disposto na alinea g) do n.° 3 do artigo 28.° do RGPD, uma vez cumprida a obrigagcdo contratual que
deu lugar a obrigacéo do tratamento, os Dados Pessoais deverdo, por escolha do Responsavel pelo
Tratamento, ser-lhe devolvidos ou apagados, devendo apagar também as copias existentes a menos
gue se exija a conservacao dos Dados Pessoais, em virtude do disposto no Direito da Unido Europeia
ou de Estado-Membro.



PC-021 | Aprovado | Rev: 1 | Cépia ndo controlada quando impressa

SYNLAB '/

3.2 CAUSAS OBRIGATORIAS DO APAGAMENTO DOS DADOS PESSOAIS

3.2.1 TERMO DA CONDICAO QUE LEGITIMA O TRATAMENTO

Os dados pessoais deverao ser apagados quando jA ndo sejam Uteis e necessarios para o fim que
justificou o seu tratamento, ou uma vez cumprida e esgotada essa finalidade, devera proceder-se ao
apagamento dos dados pessoais, sempre e quando ndo seja necessario proceder a limitacdo dos
mesmos para responder a eventuais responsabilidades derivadas do tratamento de dados pessoais e
pelo prazo de prescricdo das mesmas, conforme previsto no Direito da Unido Europeia ou do Estado-
Membro que se aplique ao Responsavel pelo Tratamento, conforme previsto no ponto 4 da presente
Politica.

3.2.2 PERANTE O EXERCICIO DO DIREITO AO APAGAMENTO DOS DADOS

Quando o Titular dos Dados exerca o seu direito ao apagamento, nos termos do disposto no artigo 17.°
do RGPD. De notar que, conforme referido na Politica de Exercicio de Direitos em Matéria de Dados
Pessoais, o titular dos dados pessoais s6 podera exercer o direito ao apagamento quando se verifiguem
determinados motivos, a saber:

a) Quando os dados pessoais deixem de ser necessarios para a finalidade que motivou a sua recolha
ou tratamento;

b) Quando o titular dos dados tenha retirado o consentimento que fundamentava o tratamento, e nao
exista outro fundamento juridico que legitime tal tratamento de dados;

¢) Quando o titular dos dados pessoais tenha exercido o seu direito de oposi¢cédo tenha oposto ao
tratamento dos dados pessoais, nos termos do disposto no n.° 1 do artigo 21.° do RGPD, e ndo exista
outro fundamento juridico que legitime tal tratamento de dados ou o titular dos dados se tenha oposto
ao tratamento quando este tenha como objeto a comercializa¢do (n.° 2 do artigo 21.°do RGPD);

d) Quando os dados pessoais tenham sido tratados de forma ilicita;

e) Quando os dados pessoais tenham de ser apagados para cumprimento de uma obrigacéo juridica
decorrente do direito da Unido ou de um Estado-Membro a que o responsavel pelo tratamento esteja
sujeito;

Nestes casos, devera proceder-se ao apagamento dos dados pessoais, sempre e quando nao seja
necessario proceder ao bloqueio dos mesmos para responder a eventuais responsabilidades derivadas
do tratamento de dados pessoais e pelo prazo de prescricdo das mesmas, conforme previsto no Direito
da Unido Europeia ou do Estado-Membro que se apligue ao Responsavel pelo Tratamento, conforme
previsto no ponto 4 da presente Politica.

Sem prejuizo do disposto supra, ndo sera aplicavel o direito ao apagamento, podendo o Responsavel
pelo Tratamento continuar a tratar os dados pessoais, quando o tratamento seja necessario:

a) Ao exercicio da liberdade de expressao e de informacao;

b) Ao cumprimento de uma obrigacéo legal que exija o tratamento, conforme previsto pelo direito da
Unido ou de um Estado-Membro a que o responsavel esteja sujeito, ao exercicio de funcdes de
interesse publico ou ao exercicio da autoridade publica de que esteja investido o responsavel pelo
tratamento;

c) Por motivos de interesse publico no dominio da saude publica, nos termos do artigo alineas h) e i)
do n.° 2 do artigo 9.°, bem como do n.° 3 do artigo 9.° do RGPD;

d) Para fins de arquivo de interesse publico, para fins de investigagéo cientifica ou histérica ou para fins
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estatisticos, nos termos do n.° 1 do artigo 89.° do RGPD, na medida em que o exercicio do direito ao
apagamento seja suscetivel de tornar impossivel ou prejudicar gravemente a obten¢ao dos objetivos
desse tratamento; ou

e) Para efeitos de declaracéo, exercicio ou defesa de um direito num processo judicias.

4. MECANISMOS DE APAGAMENTO DE DADOS PESSOAIS

Nos casos em que, atendendo aos critérios anteriores, se conclua pelo dever de apagamento dos dados
pessoais, dever-se-4 proceder a eliminacdo fisica dos mesmos quer se encontrem em suporte
automatizado ou ndo automatizado:

Se os dados estiverem armazenados em suporte ndo automatizado, dever-se- a proceder a destrui¢cao
fisica dos documentos. Para tal recomenda-se:

o A utilizacdo de prestadores de servigos de destruicdo documental;

o A utilizagc&o de ferramentas de destruicao fisica de papel, tal como trituradoras de papel.

o Opcionalmente, e caso 0 apagamento tenha como origem o exercicio do direito ao apagamento,
este podera ocorrer mediante a entrega da referida informacgéo aos titulares da mesma.

Se os dados estiverem armazenados em suporte informatico, devera proceder-se a sua eliminacéo
fisica da aplicacdo, sem que seja suficiente a utilizacdo de uma marca légica ou a manutencéo de
outro ficheiro alternativo aquele em que se registem os direitos de apagamento. Sem prejuizo de
gualguer outro método de destruicdo que se possa ponderar, posteriormente, reinem-se 0s principais
métodos de eliminacao identificados, classificados em fun¢céo da capacidade efetiva para a eliminagéo
l6gica dos dados pessoais assim como as suas vantagens e inconvenientes.

i N Comandos de Destruicdo da informacdo mediante a utilizacdo de comandos de
Métodos que néo . .
apagamento apagamento do sistema operativo.
destroem a e taca = taci0 g i
: x ormatacao ormatacao de um dispositivo.
informacao de & & P
forma segura A sua eficicia dependera da técnica de anonimizagéo aplicada em
Anonimizacgéo cada caso, que devera garantir de forma irreversivel a sua
identificacdo.
. Exposicdo dos suportes de armazenamento a um potente campo
Desmagnetizagao "
magnético.
Podera realizar-se através de diversos procedimentos mecanicos,
Métodos de Destruicio em funcéo da natureza do suporte, em particular:
destruicéo da ¢ o Desintegracgao, pulverizacao, fuséo e incineragao.
forma segura . . .
g Escrita de um padrdo de dados sobre os dados contidos nos
. dispositivos de armazenamento. Deverd assegurar-se a sobre
Sobreescrita . . .
escrita da totalidade da superficie de armazenamento para
assegurar a completa destruicdo dos dados.
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5.PRAZOS LEGAIS DE CONSERVACAO DE DADOS

Nos casos em que exista obrigacdo legal de conservacdo dos dados por um periodo de tempo
determinado e/ou durante os prazos de prescricdo das acdes judiciais relacionadas com a atividade ou
servico prestado, a SYNLAB devera proceder ao bloqueio dos dados durante os referidos prazos.

Desta feita, os dados bloqueados irdo ficar unicamente a disposi¢éo das devidas entidades publicas,
por exemplo tribunais, para efeitos de apuramento de possiveis responsabilidades decorrentes do
tratamento dos dados pessoais, durante o seu prazo prescricdo e/ou durante os prazos legais
estabelecidos para esse efeito. Decorridos os referidos prazos devera proceder-se ao apagamento dos
dados blogueados de acordo com o descrito no ponto 4.

Para garantir que os dados pessoais ndo sao conservados por mais tempo do que 0 necessario, 0
Responsavel pelo Tratamento devera estabelecer prazos para 0 apagamento ou prazos para a sua
revisao periédica, em cada caso, para cada tratamento de dados.

A SYNLAB sera responsavel por estabelecer os prazos de blogueio e posterior apagamento da
informacgéo, com base em motivos justificados e legitimos.

Com cardcter geral, a titulo enunciativo e sem prejuizo de quaisquer outros prazos que possam estar
previstos noutras normas igualmente aplicaveis, cumpre indicar os seguintes prazos, durante os quais
serd necessario conservar os dados pessoais tratados que tenham deixado de ser necessarios ou
pertinentes para a finalidade para a qual foram recolhidos (por ex. uma vez extinta a relacéo juridica):

Tipo de Documento Prazo de Conservacéao

Documentos relativos a relacdes laborais

Regra geral 1 ano apas o fim da relagé@o contratual

5 anos a contar desde a data de registo (Art. 202.°, n.° 4 da Lei n.°

Registo de tempos de trabalho 712009, de 12 de fevereiro — Cédigo do Trabalho)

5 anos a contar desde a data de registo (Art. 231.°, n.° 1 da Lein.°

Registo de trabalho suplementar 7/2009, de 12 de fevereiro — Cédigo do Trabalho)

Informacdes incluidas no relatorio 5 anos apos emissao do Relatério (Art. 32., n.° 9, da Lei n.°
anual (“Relatério Unico”) 105/2009, de 14 de setembro)

Recrutamento 5 anos apos conclusao do processo de recrutamento
Contrato de trabalho 1 ano apds o fim da relagédo contratual

E recomendavel manter os registros de formac&o por pelo menos 5
anos a partir da data da obrigacdo anual de forma¢éo. Quando o
contrato de trabalho cessar antes do prazo recomendado de 5 anos
expirar, os registos de formag&o devem ser mantidos por até 1 ano
apos o término do emprego.

Cumprimento de obrigacdes relativas a
formacéo dos colaboradores

Até que ja ndo sejam necessarios para prossecucao das finalidades

Dados bancarios dos trabalhadores . :
para as quais foram recolhidos.
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Registos relativos a pagamentos
relacionados com situacdes de baixa
por doenca e licencas de
parentalidade.

Relativamente aos registos de maternidade e paternidade, os mesmos
devem ser conservados por 10 anos apos o termo do pagamento da
licenga de maternidade. Relativamente aos registos relacionados com
situagOes de doenca, devem ser conservados até 1 ano apos o fim da
relacdo contratual.No entanto, para fins fiscais, o0s registos
relacionados aos pagamentos efetuados devem ser mantidos por 10
anos a partir do final do exercicio fiscal relevante.

Documentos relativos ao cumprimento
de obrigacdes em matéria de

5 anos desde a data da entrada do registo (Artigo 73.°-B, n.° 5, da
Lei n.° 102/2009, de 10 de setembro, Regime juridico da promogéao

seguranca e saude no trabalho

da seguranca e saude no trabalho).

Documentos Financeiros

Documentos com relevancia fiscal

Nos termos da legislacéo portuguesa, os livros, registos contabilisticos
e respetivos documentos de suporte devem ser conservados durante
0 prazo de 10 anos, sendo de salientar, que nos casos em que
contabilidade seja estabelecida por meios informaticos, esta obrigacéo
de conservacdo € extensiva a documentagcdo relativa a andlise,
programacao e execuc¢do dos tratamentos informaticos. (Artigo 123.°,
n.° 3 do Codigo do Imposto sobre Rendimento das Pessoas Coletivas)

Documentos com relevancia comercial

Correspondéncia, escrituragdo
mercantil, documentos, contratos
celebrados com fornecedores e
clientes

A documentagédo devera ser conservada durante um periodo minimo
de 10 anos a contar da data da sua elaboracéo, ou durante um periodo
mais longo se: (i) Se referirem a uma transacéo que abrange mais do
que um periodo contabilistico; (i) Documentacao relativa a aquisicao
de equipamento cuja utilizacao/vida seja igual ou superior a 10 anos.
(Artigo 40.° do Codigo Comercial).

Videovigilancia e Controlo de Ace

SSO

GravagOes de imagem obtidas por
sistemas videovigilancia

Deverdo ser conservadas, em registo codificado, pelo prazo de 30 dias
contados desde a respetiva captacgéo, findo o qual séo apagadas (no
prazo de 48 horas) (Lei n.° 24/2013 de 16 de maio, que estabelece o
regime do exercicio da atividade de seguranca)

Dados de Saude

Resultados nominativos dos exames
analiticos

De acordo com o disposto na Portaria n.° 166/2014 de 21 de agosto
em conjunto com o Manual de Boas Praticas Laboratoriais do
Ministério da Saude, os resultados nominativos dos exames analiticos
devem ser conservados pelo menos durante 5 anos.

Relatoérios de testes genéticos
realizados e os registos relacionados
com 0S mesmos

De acordo com o disposto na Portaria n.° 167/2014 de 21 de agosto
os relatdrios de testes genéticos realizados e os registos relacionados
com os mesmos devem ser conservados pelo menos durante 5 anos.

Informacao genética pessoal de
natureza médica

De acordo com o disposto na Portaria n.° 167/2014 de 21 de agosto a
informacao genética pessoal de natureza médica deve ser conservada
por um periodo minimo de 5 anos a contar do momento da sua
obtencao, ou pelo periodo necessario a preservacdo da saude do
titular dos dados ou dos seus familiares.
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6. ATUALIZACAO DOS DADOS PESSOAIS

De acordo com o disposto no RGPD, os dados pessoais devem ser “exatos e atualizados sempre que
necesséario; (...)”, pelo que serd necessario assegurar que se encontram implementados os devidos
procedimentos para assegurar a correta atualizacao dos dados pessoais.

Desta feita, todos os Colaboradores da SYNLAB que tiverem contacto direto com os titulares dos
dados, em cada visita feita por estes a um Laborat6rio da SYNLAB, deverao solicitar ao mesmo que
atualize qualquer dado que se encontre desatualizado.

Relativamente aos Colaboradores da SYNLAB, sera de a responsabilidade do Departamento de
Recursos Humanos manter o registo dos dados pessoais atualizados. Neste sentido, o responséavel
pelo Departamento de Recursos Humanos devera solicitar, com uma periocidade regular, através do
envio de um e-mail ou aviso colocado na intranet, que os Colaboradores comuniquem qualquer
atualizac@o necessaria dos seus dados pessoais.

7. CONSERVAGAO DE DADOS PESSOAIS NO AMBITO DE UMA RELAGAO
DE SUBCONTRATACAO

Relativamente aos dados pessoais que sé&o conservados pela SYNLAB quando atue como
Subcontratante, verifica-se que o procedimento a adotar sera diverso daquele a observar quando atua
como Responsavel pelo Tratamento.

Com efeito, verifica-se que o RGPD na alinea g) do n.° 3 do artigo 28.° dispde que o Subcontratante,
“consoante a escolha do responsavel pelo tratamento, apaga ou devolve-lhe todos os dados pessoais
depois de concluida a prestacdo de servicos relacionados com o tratamento, apagando as copias
existentes, a menos que a conservacéo dos dados seja exigida ao abrigo do direito da Unido ou dos
Estados-Membros.”.

Ou seja, excetuando as situacbes em que a SYNLAB se encontre obrigada, por lei, a conservar 0s
dados pessoais tratados no ambito da relacdo de subcontratacdo, esta devera, consoante decisdo do
Responsavel pelo Tratamento, apagar os dados pessoais que tem ou devolver os mesmos, devendo
neste caso proceder a eliminacdo das copias que disponha destes.



